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6105 Windows Server og datanett
Labgving 9c: Utskrift i Internett

Introduksjon

| denne gvingen skal du installere rolletjenesten Internet Printing pa tjenermaskinen din.
Den forutsetter at du allerede har installert tjenerrollen Web Server (11S). Med disse to
installert kan du bruke Internett Printing Protocol (IPP) for & skrive ut til alle delte skrivere
pa tjenermaskinen. IPP sender utskriftene med http-protokollen som gjar det mulig a bruke
de delte skriverne ogsa fra Internett (andre nett utenfor lokalnettet).

Forkunnskaper og forutsetninger
Denne gvingen forutsetter at du har gjort disse gvingene tidligere:

e Labgving 7b Skriveradministrasjon
e Laboving 9a Webtjeneren 1S — installasjon og bruk

Oppgave a: Installere rolletjenesten Internet Printing
1. Logg inn pa tienermaskinen som Administrator.

2. Bruk Server Manager, start Add Roles and Features veiviseren og installer
rolletjenesten Internet Printing. Denne finner du som en rolletjeneste under rollen
Print and Document Services.

3. Du vil fa beskjed om at noen ekstra funksjoner (features) ma installeres. Godta og
installer disse.

&= Add Roles and Features Wizard — O x
& q| L A | - DESTINATION SERVER
>elect server roles SERVER2016.mittdomenelocal

Select one or more roles to install on the selected server,

Before You Begin

Installation Type Roles Description
|| Device Health Attestation Internet Printing creates a Web site
[] DHCP Server where users can manage print jobs
/| DMS Server (Installed) on the server. It also enables users
[] FaxServer who have Internet Printing Client

Canfirmation i+ [m] File and Storage Services (2 of 12 installed) installed to use a Web browser to
[[] Host Guardian Service connect and print to shared printers
[] Hyper-V on this server by using the Internet
[ MultiPaint Services Printing Protocol (IPP).

[1 Network Policy and Access Services
4 [HW] Print and Document Services (1 of 4 installed)
+| Print Server (Installed)
[] Distributed Scan Server
[] LPD Service
[] Remate Access
[] Remaote Desktop Services
[ Volume Activation Services
I (W] Web Server (IIS) (11 of 43 installed)
[ Windows Deployment Services
[] Windows Server Essentials Experience

< Previous | | Mext = Insta Cancel

Installasjonen tar et par minutter.
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Oppgave b: Administasjonsverktgy for Internet Printing

1. Start Internet Information Services (11S) Manager fra Tools-menyen i Server
Manager.

2. Kontroller at Default Web Site bruker port 80 pa alle maskinens IP-adresser.
(Edit Bindings)

3. Apne nettstedet Default Web Site. Kontroller at installa- Connections
sjonen i oppgave a har opprettet en ny virtuell mappe med €~ &
. &5 Start Page
navn Printers. = MINSER?/ER(MITTDOMENE\Ad
L) Application Pools

4. Marker mappen Printers og svar pa falgende:

v - @ Sites
v @ Default Web Site

Hvilken type Autentisering bruker denne virtuelle mappen? 5 bildearkiv
bilder
+ | Printers
Hva er Default document for denne mappen? @ jorsweb

5. Hayreklikk den virtuelle mappen Printers og velg Manage Virtual Directory »
Advanced Settings

Hva er fysisk plassering for den virtuelle mappen Printers?

6. Lukk vinduet Advanced Settings, marker den virtuelle mappen Printers og klikk
lenken Explore i kollonnen Actions helt til hayre.

Forklaring: Du ser na innholdet av den fysiske mappen. Filene med filtype .asp er
programfiler skrevet for ASP.NET. ASP-programmene er en webapplikasjon som
kjarer pa webtjeneren og sender html-kode til webleseren.

7. Start Print Management fra Tools-menyen i Server Manager.

e Sjekk at skriveren Lokal fargeskriver har status Paused i kollonnen Queue
Status. Hvis ikke, hgyreklikker du og pauser skriveren.
e Sjekke at brukergruppen Everyone har Print rettighet til skriveren.

| B& Everyone
- -

==

Pemissions for Everyone Allow Deny
Prirt O
Manage this print: O O
Manage document: O O

8. Start Active Directory Users and Computers fra Tools-menyen i Server Manager.

e Finn domenebrukeren OUladmini OU 1
(Du lagde denne i labgving 5b Brukeradministrasjon i AD.)

e Meld denne brukeren inn i den innebygde domenegruppen Print Operators.
Hvilke rettigheter tror du denne innebygde gruppen har?

e Finn din egen domenebruker i mappen Users
(Du lagde denne brukeren i labgving 5a Domenekontroller og AD.)

e Meld brukeren din inn i gruppen GruppeA, som du meldte inn i gruppen
Skrive til fargeskriver i laboving 7b Skriveradministrasjon.
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Oppgave c: Installere og bruke en IPP-skriver pa en klient utenfor domenet

| denne gvingen skal du koble deg til en av de delte skriverne fra den fysiske maskinen din.
Den er ikke er med i Windows domenet, og star i et annet IP-nett enn de virtuelle maskinene.
Den eneste maten vi da kan bruke skriverne fra tjenermaskinen pa er via Internet Print (IPP).

Obs! Veiledningen nedenfor er skrevet for fysisk maskin med Windows 10. Hvis den fysiske
maskinen din har en annen Windows-versjon, Mac eller Linux maskin, ma du finne ut
hvordan du kan installere IPP-skrivere pa denne. Hvis du ikke finner ut av det, kan du gjare
gvingen pa den virtuelle klientmaskinen og «late» som den star i Internett.

Gi tilgang til webserver fra fysisk nett med portforwarding (kun for VirtualBox)

Med NatNetwork i VirtualBox er det virtuelle (indre) nettet ikke tilgjengelig fra maskiner i
det fysiske (ytre) nettet fordi det indre nettet er "beskyttet" av adresseoversettingen (NAT).

For & kunne teste bruk av IPP fra det ytre nettet ma du derfor bruke NAT-ruterens funksjon
for vidersending (portforwaring) slik at HTTP-trafikk til den fysiske maskinens IP-adresse
videresendes til webtjeneren pa den virtuelle Windows Servere maskinen. Dette gjer du slik:

1. Bruk Oracle VM VirtualBox Manager pa den fysiske Windows maskinen din.
. Velg Tools = Network og fanen NAT Networks

2
3. Rediger innstillingene for NatNetwork med knappen Properties w3
4

Bruk fanen Port Forwarding og legg inn to nye regler for videresending av HTTP og
HTTPS som vist nedenfor. Bytt evt. ut IP-adressen under Guest IP med korrekt adresse til
din Windows Server.

General Options Port Forwarding
IPv4 IPvE
Name Protocol Host IP Host Port Guest IP Guest Port \(:\
HTTP TCP 80 192.168.52.10 80 \1‘?3
HTTPS TCP 443 192.168.52.10 443
5. Trykk Apply

6. Start en webleser pa den fysiske maskinen

7. Sla opp URLen http://x.y.z.n, der x.y.z.n er IP-adressen til den fysiske maskinen din.
(I Windows 10 kan du ogsa bruke http://localhost)

Hvis portforwaringen er korrekt konfigurert skal du da se websiden pa den virtuelle
Windows Serveren din.

Portforwardingen du definerte i pkt 4 vil medfagre at NAT-ruteren i VirtualBox
videresender all nettverkstrafikk til port 80/443 pa den fysiske maskinens IP-adresse til
den virtuelle tjenerens IP-adresse.
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Teste Internet Printing fra fysisk maskin

Obs! Dette punktet fungerer bare hvis du har en fysisk maskin med Windows. macOS og
Linux har ogsa muligheter for a skrive ut via IPP-protokollen, men da ma du eventuelt sjekke
dokumentasjon for disse operativsystemene.

8.
9.

10.

11.
12.

13.
14.

15.

16.

17.

18.

Bruk webleseren pa den fysiske maskinen din.

Sla opp adressen http://x.y.z.n/Printers, der x.y.z.n er IP-adressen til den fysiske
maskinen din.

Oppgi brukernavn og passord for domenebrukeren din.

Pa siden All Printers on <servernavn>, vises delte skrivere pa Windows Server maskinen
din, samt deres status og utskriftsjobber. Skriverne bgr ha status Paused.

I @ | [ AllPrinters on localhost x |+ - L
< C 0 (D) localhost/Printe A '8 Q@ /7 = g ]

|{) All Printers on localhost

Name Status Location Jobs Model Comment

dummyskriver Paused 5 Microsoft enhanced Point and Print compatibility driver

|Lokal fargesskriver Paused Virtuelt nett 0 Microsoft enhanced Point and Print compatibility driver Ingen fysisk skriver, kun til labgving

1Sort hvitt hey pri Ready 0 Microsoft enhanced Point and Print compatibility driver

iSorthvitt nettverksskriver Paused 0 Microsoft enhanced Point and Print compatibility driver

Obs! Listen viser bare skrivere som domenebrukeren har rettigheter til.
Klikk pa skriveren Lokal fargeskriver for a se eventelle utskriftsjobber i kaen.
Apne Settings = Devices = Printers & scanners pa den fysiske Windows maskinen.

Add a printer or scanner
+ P

Klikk

Veiviseren vil ikke klare a finne Internet-skriveren pa egenhand, sa klikk lenken:
The printer that | want isn’t listed

Velg Select a shared printer by name og skriv URLen til IPP-skriveren pa tjeneren din
(http://1P-adresse/Printers/Lokal fargeskriver/.printer)

% Legg til skriver

Sek etter en skriver pa andre mater

() Skriveren min er litt eldre. Hjelp meg & finne den.

(@ Velg en delt skriver, etter navn

‘ https://localhost/Printers/Lokal fargseskriver/.printer ‘

Eksempel: \\datamaskinnavn\skrivernavn eller
http://datamaskinnavn/skrivere/skrivernavn/.printer

Skriveren skal na dukke opp som en nettverksskriver pa den fysiske maskinen:
Ig] Lokal fargesskriver pa http://localhost

Lag en tekstfil i Notepad pa fysisk maskin og gjar en par testutskrift(er) av filen til den
nye skriveren.

Apne skriverkgen fra vinduet Devices and printers og sjekk at utskriftene ligger der.
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19. Lukk vinduet Devices and printers og ga tilbake til webleseren.

Du skal na se de to utskriftsjobbene i skriverkgen der ogsa.

[ [ Lokal fargesskriver on localhost X% | ==
< C @ (@  localhost/Printers/ipp_0004.asp?view=q8teprinter=Lokal~ 20fargesskriver&page=6855 18 o /S = G ¢
Lokal fargesskriver on localhost

Printer Queue: Paused Waiting Time: Unknown

Pending Documents: 1  Average size: 45.7 Kb

Status Submitted
*uten navn — Notisblokk jon 45.7 Kb 10:27:28 AM 3/12/2023

Document List
Properties
All Printers

PRINTER ACTIONS

20. Marker én av utskriftene og fjern den fra kaen med lenken Cancel under

ploJe{W]YINWNORUIOINES:. L a den andre utskriften ligge i kaen.

Oppgave d: Administrere utskrifter fra webleser

N& skal du leere hvordan du kan administrere andres IPP-utskrifter fra en webleser:

1.
2.

Logg inn pa den virtuelle klientmaskinen med domenebrukeren OUladmin
Bruk Settings = Devices = Printers & scanners for a legge til en ny skriver.

Fordi klientmaskinen er medlem i Windowsdomenet bgr maskinen na finne alle delte
skrivere nar du velger Add printer or scanner:

Settings - O X

& Home Printers & scanners
Find a setting £ Add printers & scanners
Devices &) Refresh

Bluetaath & other devices Dell sorthvitt nettverksskriver on SERVER2016

Printer

I |E:| Printers & scanners

Dell sorthvitt nettverksskriver hgy pri on SERVER2016

Printer

Mouse

The printer that | want isn't listed

= Trichnad

Koble til skriveren Lokal fargeskriver.

Hvis skriveren ikke vises i bildet over, kan du koble den til med lenken:
The printer that I want isn'’t listed, velge Select a shared printer by name og finne
skriveren pa tjenerens der.

Lag en liten tekstfil i Notepad, og skriv ut filen to ganger pa skriveren.

Bruk webleseren pa klientmaskinen og sla opp nettsiden http://server/Printers, der
server er maskinnavnet til din tjenermaskin. (Siden klientmaskinen er medlem i
domenet og samme IP-nett som tjeneren, kan du na bruke tjenerens maskinnavn.)
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im} D All Printers on minserver ® |+ - (] X
& G A Not secure minserver/Printers, A T8 s s
All Printers on minserver
Name Status  Location Jobs Model Comment
dummyskriver Paused 5 Microsoft enhanced Peint and Print compatibility driver
Lokal fargesskriver Paused  Virtuelt nett 3 Microsoft enhanced Peint and Print compatibility driver Ingen fysisk skriver, kun til labgving
Sert hvitt hey pri Ready 0 Microsoft enhanced Peint and Print compatibility driver
Sorthvitt nettverksskriver Paused 0 Microsoft enhanced Peint and Print compatibility driver

6. Klikk pa skriveren.

Du skal na se en liste med de to utskriftsjobbene fra OUladmin og utskriften du
sendte fra fysisk maskin i oppgave c.

Lokal fargesskriver on minserver

Printer Queue: Paused ~ Waiting Time: Unknown
Pending Documents: 3 Average size: 171.3 Kb

Document List Document Status Owner Pages Size Submitted
Properties ' *uten navn — Motisblokk jon 45.7 Kb 10:27:28 AM 3/12/2023
All Printers (O Test Page ouladmin 1 2341Kb  10:39:36 AM 3/12/

) Test Page ouladmin 1 2341 Kb 10:39:40 AM 3/12/2023
Pause
Resume

Cancel All Documents

7. KIikk lenken Properties under menyen View. Du ser da skriverens egenskaper.
Klikk lenken Document List under menyen View for a se utskriftskgen igjen.

Klikk radioknappen foran én av utskriftsjobbene til OUladmin og fjern dokumentet
fra kgen med lenken Cancel under menyen [sleJe{S]Y|SNN XSS J[OINIS).

10. Prav a fjerne utskriften du laget med din egen private bruker i oppgave c fra listen.
Hvorfor gar det ogsa bra?

11. Fjern alle dokumenter i kgen med lenken Cancel All Documents under menyen

PRINTER ACTIONSH

Slutt pa gvingen
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